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近期網路攻擊情形
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資料來源：數位發展部資通安全署
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資通安全管理法 111年8月24日修正施行

8



國立臺南大學 資通安全、個人資料保護及保護智慧財產權 -112年宣導資料 9



國立臺南大學 資通安全、個人資料保護及保護智慧財產權 -112年宣導資料 10
資料來源：數位發展部資通安全署
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資料來源：數位發展部資通安全署
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防範社交工程攻擊
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何謂社交工程

利用人性弱點，
應用簡單的溝通
和欺騙技倆。

獲取帳號、
密碼、
身分證號碼或
其他機敏資料。

突破企業的
資通安全防護

行非法的存取、
破壞行為
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社交工程攻擊目的

目的

竊取
機密檔案
及文件

蒐集
針對性
資料

蒐集
使用者
個人資料

竊取
部落格或
社群網站之
帳號密碼

竊取
商業機密
資料

監控

使用者行為

成為跳板、
殭屍電腦

竊取
網路服務之
有價財產
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根據社會時事，攻擊者寄送惡意

程式郵件或訊息。這些資料訊息

的標題通常包含「吸引人」的社

會事件。

亂槍打鳥--垃圾誘餌攻擊

針對特定目標或特定機構的員工，

觀察其社群媒體帳號，精心製作

出很有說服力的手機訊息或電子

郵件內容，並且挾帶可造成感染

的附件檔或URL連結。

精準目標--魚叉式攻擊

先觀察目標習慣瀏覽哪一些網站？

接著去入侵網站並植入惡意程式，

等待目標對象、造訪網站，再趁

機感染惡意程式竊取資料。

埋伏網站--水坑式攻擊

先製作假網站，攻擊者寄送電子

郵件，誘騙受害者到這些假網站。

這些假網站通常偽裝成「金融」

或是「信箱」的異常通知。

願者上鉤--釣魚式攻擊

四大
型態

亂槍打鳥

精準目標埋伏網站

願者上鉤

常見的社交工程攻擊型態



國立臺南大學 資通安全、個人資料保護及保護智慧財產權 -112年宣導資料 16

手法

利用電話
佯裝資訊人員，
騙取帳號及
密碼。

偽裝維護人員、
上級單位人員，
騙取帳號及密碼。

利用工具軟體、
檔案、圖片誘騙
下載，乘機
植入惡意程式，
暗中收集
機敏性資料。

利用電子郵件
誘騙使用者
登入偽裝網站，
騙取帳號及
密碼。

利用通訊軟體，偽裝親友來訊，
誘騙點選連結後，植入惡意程
式。

利用電子郵件
誘騙開啟檔案、圖片，以植
入惡意程式、暗中收集機敏
性資料。

各種社交工程
攻擊手法
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社交工程攻擊共同點

資料來源：趨勢科技
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https://isms.nutn.edu.tw
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個人資料保護法 112年5月31日修正施行
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個人資料保護法：

第一章 總則
第二章 公務機關對個

人資料之蒐集、
處理及利用

第三章 非公務機關對
個人資料之蒐
集、處理及利
用

第四章 損害賠償及團
體訴訟

第五章 罰則
第六章 附則
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何謂個人資料

個人資料: （個資法第一章第二條）
1. 指自然人之姓名
2. 出生年月日
3. 國民身分證統一編號
4. 護 照號碼
5. 特徵
6. 指紋
7. 婚姻
8. 家庭
9. 教育
10. 職業
11. 病歷
12. 醫療
13. 基因
14. 性生活
15. 健康檢查
16. 犯罪前科
17. 聯絡方式
18. 財務情況
19. 社會活動
20. 及其他得以直接或間接方式識別該個人之資料。

個資法第一章第六條）
1. 病歷
2. 醫療
3. 基因
4. 性生活
5. 健康檢查
6. 犯罪前科

間接方式識別： （施行細則第三條）
僅以該資料不能直接識別，須與其他資料對照、
組合、連結等，始能 識別該特定之個人。
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主計室

職員 人事室 人事薪資系統

出納

個人資料 資料建檔

個人資料蒐集處理生命週期
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職員 人事室 人事薪資系統

出納

個人資料
（蒐集）

資料建檔
處理（輸入）

處理（儲存、
刪除）

處理（儲存、
刪除）

主計室

個人資料蒐集處理生命週期
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https://pip.nutn.edu.tw
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著作權法─保護智慧財產權
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◼請教師尊重智慧財產權，切勿使用及下載未經授權或盜版軟體
。

1.本校近期接獲某軟體廠商通知，本校有部分公務電腦以及透過校內無
線上網的電腦設備，非法使用該公司軟體，已違反著作權法。近年來該
軟體廠商強力查緝大學校園軟體非法使用情形，為避免教職員生觸法敬
請大家尊重智慧財產權，切勿安裝使用及下載未經授權或盜版之軟體。

2.著作權法第91條第1項規定，明知係侵害著作財產權之重製物而散布或
意圖散布而公開陳列或持有者，處三年以下有期徒刑，得併科新臺幣七
萬元以上七十五萬元以下罰金。

3.後續該軟體廠商如對本校提出侵權訴訟，相關刑事及民事責任將由非
法安裝使用該公司軟體之教職員生承擔。

尊重著作權，侵權刑責自負。
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開源軟體名稱 可替代之商用軟體 下載連結

PDF24 Acrobat https://www.pdf24.org/en/

7-ZIP WinRAR
https://www.developershome.com
/7-zip/

OpenShot 威力導演
https://www.openshot.org/zh-
hant/

Octave Matlab https://octave.org/

Gimp Photoshop https://www.gimp.org/

Inkscape Illustrator https://inkscape.org/zh-hant/

網路上有許多免費開源軟體，其功能與商用軟體相仿，可下載安裝

使用。本校教職員生可能常用開源軟體的相關連結如下，其餘自由

軟體下載連結，請參考教育部自由軟體專區

https://learning.cloud.edu.tw/freeware/。

尊重著作權，侵權刑責自負。
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◼經濟部智慧財產局編印之「教師授課著作權錦囊」
宣導資料上載於該局網站，歡迎教師參酌運用。

◼經濟部智慧財產局／著作權／教育宣導／校園著作權
／教師授課著作權錦囊

◼經濟部智慧財產局網址：https://www.tipo.gov.tw

◼教師授課著作權錦囊網址：
https://topic.tipo.gov.tw/copyright-tw/cp-415-
855924-5dd9b-301.html

30/47

尊重著作權，侵權刑責自負。

https://www.tipo.gov.tw/
https://topic.tipo.gov.tw/copyright-tw/cp-415-855924-5dd9b-301.html


國立臺南大學 資通安全、個人資料保護及保護智慧財產權 -112年宣導資料 31資料來源：經濟部智慧財產局

教
師
授
課
著
作
權
錦
囊



國立臺南大學 資通安全、個人資料保護及保護智慧財產權 -112年宣導資料
32

https://www.nutn.edu.tw/copyright/index.htm

南大保護智慧財產
權宣導網QRcode
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D051個人電腦
設定與軟體安裝

查核表
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內部稽核檢視文件

D051個人電腦設定與軟體安裝
查核表，每人每半年檢核一次。
(表單系統填寫)
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電子計算機中心感謝師長閱讀與配合

提升南大資安作為與個資保護作業

落實保護智慧財產權
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